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Abstrakt / Abstract
Cílem mé bakalá�ské práce bylo vy-

vinout nástroj, kter˝ technik�m firmy
Volkswagen umoûní zkoumat anomálie
v komunikaci na automobilové sb�rnici
CAN. V˝sledky tohoto v˝zkumu lze
pouûít k vytvo�ení systému pro de-
tekci útok� na sb�rnici a tím zv˝öit
zabezpe�ení automobilu.

Byl vytvo�en grafick˝ nástroj, kter˝
umoû�uje vizuální inspekci parametr�
komunikace na sb�rnici jako jsou peri-
oda, entropie a jejich odchylky. Pracuje
pod opera�ním systémem Linux a je
naprogramován s vyuûitím knihovny
Qt. Uûivatelské rozhraní je navrûeno
s ohledem na ovládání na dotykové
obrazovce.

Nástroj byl otestován na log souboru
z firmy Volkswagen, na log souboru z ro-
bota na kated�e �ídící techniky i v ûivém
provozu na automobilu äkoda Octavia
v laborato�i na �VUT FEL na Karlov�
nám�stí.

Klí�ová slova: anal˝za komunikace,
vizualizace, zabezpe�ení, intrusion de-
tection system, komunikace v automo-
bilech, CAN, Linux, C++, Qt, QML,
dotykové ovládání

The goal of my bachelor thesis was to
develop a tool, that would help techni-
cians from the Volkswagen company to
research anomalies in CAN bus commu-
cation in cars. The results of this re-
search can be used to create system to
detect attacks on CAN bus and increase
communication security in cars.

Created graphical tool helps to visu-
ally inspect parameters of communica-
tion on CAN bus, for example period,
entropy and their deviations. This tool
works on the Linux operating system
and it has been developed using Qt
library. Its user interface was designed
for using on touchscreens.

It was tested on log files provided
by the Volkswagen company, on log
files captured from the robot from the
department of control engineering and
online in the äkoda Octavia in the lab
on CTU FEL on Karlovo nám�stí.

Keywords: communication analysis,
visualisation, security, intrusion detec-
tion system, communication in cars,
CAN, Linux, C++, Qt, QML, touch
control

Title translation: A tool for visual-
ization of anomalies in CAN bus com-
munication in cars
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Kapitola 1
Úvod

V automobilech je v sou�asné dob� vyuûíváno mnoho mikrokontrolér� a komponent,
které spolu musí komunikovat a p�edávat si pot�ebná data a jejich po�et neustále roste.
Ke komunikaci t�chto za�ízení se vyuûívají sb�rnice vyvinuté pro tyto ú�ely.

Jsou na n� kladeny vysoké poûadavky na spolehlivost komunikace, protoûe jakákoli
porucha v komunikaci by mohla ohrozit bezpe�nost provozu automobilu.

Mezi základní poûadavky pat�í nap�íklad doru�ení zprávy v daném �ase, potvrzení
doru�ení zprávy a také odolnost proti moûnému ruöení. T�mto poûadavk�m nevyhovují
rozöí�ené protokoly pro sí�ovou komunikaci jako jsou nap�íklad Ethernet nebo TCP/IP,
proto se v automobilové komunikaci nepouûívají.

Jedna ze sb�rnic, která se pro komunikaci jednotliv˝ch za�ízení v automobilech pou-
ûívá, je sb�rnice Control Area Network (CAN) a práv� vizualizací parametr� komuni-
kace na této sb�rnici jsem se zab˝val.

Vyvinut˝ grafick˝ nástroj umoûní zkoumat vybrané dynamické parametry komuni-
kace na sb�rnici CAN v normálním stavu a hledat anomálie p�i r�zn˝ch pokusech
o ovlivn�ní této komunikace a p�i p�ípadn˝ch útocích, které se projevují zm�nou vi-
zualizovan˝ch parametr�. V˝sledky této anal˝zy budou technici ve firm� Volkswagen
vyuûívat p�i zvyöování zabezpe�ení komunikace na sb�rnici proti kybernetick˝m úto-
k�m. Mohou také slouûit jako základ pro návrh vzor� pro Intrusion detection system
(IDS), p�ípadn� p�i v˝voji systému pro behaviorální anal˝zu provozu na sb�rnici.

Zajímavostí je, ûe jedním z poûadavk� byl provoz nástroje na notebooku s dotykovou
obrazovkou pod opera�ním systémem Debian GNU/Linux. Proto jsem p�i v˝voji ná-
stroje vyuûíval multiplatformní knihovnu Qt a pro návrh uûivatelského rozhraní jazyk
QML, kter˝ tato knihovna poskytuje, a kter˝ je primárn� ur�en pro v˝voj uûivatelsk˝ch
rozhraní pro dotykové ovládání.
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Kapitola 2
Technické zázemí

2.1 Zabezpe�ení
Zabezpe�ení komunikace v automobilu proti kybernetick˝m útok�m je velmi d�leûité.
Elektronika v automobilu provádí rozhodování na základ� dat, která si vym��ují jed-
notlivá za�ízení prost�ednictvím p�ísluöné sb�rnice. Pokud by se úto�níkovi poda�ilo
v˝m�nu t�chto dat nebo p�ímo tato data ovlivnit, mohlo by dojít aû ke sníûení bezpe�-
nosti provozu automobilu [1–3].

K zabezpe�ení komunikace na sb�rnici se vyuûívají technologie, které útok�m p�ed-
cházejí, mezi n� pat�í i tzv. „Intrusion detection system (IDS)“. Dalöím zp�sobem jak
zv˝öit zabezpe�ení je moûnost detekovat jiû probíhající útok, kter˝ nebyl zastaven ûád-
n˝m firewallem nebo jiû zmín�n˝m IDS. Tato technika se naz˝vá behaviorální anal˝za
sí�ového provozu.

2.1.1 Intrusion detection system
Intrusion detection system je obrann˝ systém, kter˝ monitoruje komunikaci na síti,
p�ípadn� na sb�rnici a detekuje aktivitu, která by mohla znamenat, ûe se n�kdo snaûí
ohrozit zabezpe�ení.

Systém monitoruje komunikaci na síti a podle dan˝ch vzor� dokáûe rozpoznat útok
a p�ípadn� se podle toho za�ídit, nap�íklad odpojit úto�níka nebo zobrazit notifikaci,
ûe se n�kdo pokouöí ovlivnit komunikaci.

Nástroj, kter˝ jsem ve své bakalá�ské práci vytvo�il by m�l v budoucnu pomoci
s návrhem takového systému, protoûe pomocí n�j bude moûné zkoumat anomálie v ko-
munikaci p�i p�ípadném útoku. Díky t�mto pozorováním mohou b˝t vytvo�eny vzory
r�zn˝ch útok�, podle kter˝ch bude moci navrûen˝ systém reagovat na hrozby [4].

2.1.2 Behaviorální anal˝za sí�ového provozu
V p�ípadech, kdy je nutné zabezpe�it systém i proti útok�m, u nichû neznáme p�edem
jejich vzor chování, tak je moûné vyuûít behaviorální anal˝zu sí�ového provozu. Díky
sledování zranitelností, chování za�ízení na síti a detekci anomálií m�ûe tento systém
podle netypického chování odhalit jiû probíhající útok a nap�íklad upozornit adminis-
trátora sít� nebo odpojit podez�elé za�ízení od sít�.

Za b�ûného provozu si systém vytvá�í model typického chování sít� a za�ízení v této
síti. Pokud chování n�jakého za�ízení neodpovídá danému modelu, tak to znamená, ûe
za�ízení je pravd�podobn� napadeno nebo se n�kdo snaûí na sí� zaúto�it. Tento zp�sob
detekce napadení není tedy zaloûen na p�edem znám˝ch vzorech, ale na anal˝ze chování
sít� a za�ízení v síti, díky tomu dokáûe odhalit i nové zp�soby útoku u kter˝ch jeöt�
není znám dan˝ vzor charakterizující útok.
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2. Technické zázemí . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
2.2 CAN

Control Area Network (CAN) je sériová sb�rnice navrûená tak, aby umoû�ovala jed-
noduchou, ale p�itom efektivní komunikaci prvk� na síti. P�i jejím návrhu byl kladen
d�raz hlavn� na deterministick˝ provoz na sb�rnici a snadné �eöení kolizí posílan˝ch
zpráv.

Snadné �eöení kolizí je moûné díky tomu, ûe kaûdá zpráva má svou prioritu. Ta se
ur�uje podle CAN identifikátoru (CAN ID) zprávy, �ím je CAN ID niûöí, tím má zpráva
vyööí prioritu. Pokud za�ízení na sb�rnici vyölou dv� nebo více zpráv sou�asn�, tak je
zachována pouze zpráva s nejvyööí prioritou, tedy nejniûöím CAN ID a je doru�ena vöem
za�ízením, která mohou zprávu zpracovat.

Kaûdá zpráva obsahuje CAN ID a m�ûe obsahovat aû 8 byt� dat. Jakékoliv za�ízení na
sb�rnici m�ûe takové zprávy posílat, ale není moûné, aby vysílalo více za�ízení sou�asn�.
Maximální p�enosová rychlost sb�rnice je 1 Mb/s. Pro vlastní p�enos je vyuûito Non-
Return-To-Zero (NRZ) kódování.

V dneöních automobilech je velké mnoûství senzor� a jednotek, které komunikují
pomocí protokolu CAN. V aut� je n�kolik nezávisl˝ch sb�rnic, které komunikují r�zn˝mi
rychlostmi a slouûí k r�zn˝m ú�el�m. Vöechny sb�rnice jsou propojeny dohromady
pomocí CAN gateway. Jedna sb�rnice m�ûe b˝t vyuûita pro posílání informací o provozu
automobilu, jako je nap�íklad rychlost. Jiná m�ûe p�enáöet nap�íklad poûadavky na
staûení okénka, aktivování airbagu a podobn� [5–6].

Na opera�ním systému Linux je podpora pro sb�rnici CAN implementována v ovlada-
�ích, které jsou v jád�e systému, tato implementace se naz˝vá SocketCAN [7]. Podobn�
jako existuje rozhraní lo pro lokální komunikaci na Ethernetu, tak lze pro CAN pomocí
modulu vcan, vytvá�et lokální virtuální CAN sb�rnice na po�íta�i v˝vojá�e.

Pro práci s CAN sb�rnicemi na Linuxu existuje balí�ek can-utils [8], kter˝ obsahuje
r�zné nástroje pro práci se sb�rnicí. Já jsem vyuûíval hlavn� candump, kter˝ slouûí
k zobrazení aktuáln� probíhající komunikace na sb�rnici a p�ípadnému uloûení do sou-
boru. Druh˝ nástroj kter˝ jsem pouûíval je cangen, ten slouûí ke generování provozu na
sb�rnici podle p�edem zadan˝ch parametr�. Mezi dalöí nástroje z tohoto balí�ku pat�í
nap�íklad canreplay, kter˝ umoû�uje p�ehrávání log souboru vygenerovaného pomocí
candump na virtuální sb�rnici.
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Kapitola 3
Poûadavky, návrh aplikace

Základní poûadavky na grafické rozhraní aplikace a na její funk�nost jsou formulovány
p�ímo techniky firmy Volkswagen. Podle t�chto poûadavk� jsem navrhl jak architekturu
a datové struktury aplikace, tak i její grafické uûivatelské rozhraní.

3.1 Poûadavky
Z firmy Volkswagen byly vzneseny tyto základní poûadavky:.Vytvo�it nástroj pro vizualizaci vybran˝ch dynamick˝ch parametr� provozu na sb�r-

nici CAN. Mezi tyto parametry pat�í perioda, odchylka periody, entropie a odchylka
entropie zpráv..Konfigurovateln˝ v˝po�et entropie - moûnost zvolit jaké bity zprávy se pro v˝po�et
pouûívají a jaké se ignorují..Zobrazení zpráv s konkrétním CAN ID v �ase tak, jak jsou p�enáöeny po sb�rnici..Anal˝za online provozu po p�ipojení po�íta�e ke sb�rnici i anal˝za o�ine dat zazna-
menan˝ch v log souboru nástrojem candump..Moûnost posouvat se v �ase p�i anal˝ze online provozu i p�i anal˝ze o�ine dat z log
souboru..Uûivatelské rozhraní navrûené pro ovládání na tabletu s rozliöením 1920x1080..Provoz aplikace na opera�ním systému Debian GNU/Linux [9]..Moûnost skr˝t nebo zobrazit hlavní �ásti uûivatelského rozhraní..Ukládat nastavení podle aktuálního na�teného log souboru..Moûnost na�íst vlastní nastavení aplikace ze souboru.

Dalöí p�ipomínky k aplikaci vznikaly b�hem testování a byly zapracovávány pr�b�ûn�.
Jednalo se hlavn� o úpravy uûivatelského rozhraní.

3.2 Architektura, datové struktury
Aplikaci jsem rozd�lil na t�i �ásti. Na jádro aplikace, na uûivatelské rozhraní a na modul,
kter˝ se stará o ukládání a na�ítání nastavení aplikace.

Jádro aplikace získává veökeré zprávy ze sb�rnice b�hem anal˝zy online provozu i
p�i na�ítání log soubor�. Dále umoû�uje spustit a pozastavit anal˝zu komunikace a
vykonává veökeré v˝po�ty period, entropií a jejich odchylek.

Mezi nejd�leûit�jöí datové struktury jádra aplikace pat�í hlavn� CanLog, CanInter-
face, CanIdGroup, CanFrame a struktury, které provádí vlastní v˝po�ty period, entropií
a jejich odchylek.

CanFrame reprezentuje jednotlivé CAN zprávy. Obsahuje informace o konkrétní
zpráv� jako jsou její identifikátor, CAN sb�rnici na které byla zpráva p�ijata, její �as
doru�ení a její obsah.
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3. Poûadavky, návrh aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
CanLog umoû�uje ovládat anal˝zu komunikace na sb�rnici, spouöt�t anal˝zu online

provozu a na�ítat data z uûivatelem specifikovaného log souboru. Podle pot�eby také
vytvá�í CanInterface pro jednotlivé CAN sb�rnice, která se v komunikaci vyskytují.

CanInterface slouûí k vlastnímu získávání zpráv z p�ísluöné CAN sb�rnice, p�ípadn�
jejich p�ehrávání z log souboru. Pro jednotlivé CAN ID, která se v komunikaci na dané
sb�rnici vyskytují, vytvá�í CanIdGroup.

CanIdGroup provádí vlastní v˝po�ty period, entropií a jejich odchylek a poskytuje
rozhraní pro získání t�chto hodnot ostatním �ástem aplikace.

Druhou �ástí aplikace je uûivatelské rozhraní. To zahrnuje definici uûivatelského roz-
hraní popsaného jazykem QML a modely, které získávají data z jádra aplikace a p�ipra-
vují je pro zobrazení v uûivatelském rozhraní. Tato �ást také obsahuje struktury, které
udrûují stav uûivatelského rozhraní.

Poslední �ástí je modul, kter˝ umoû�uje ukládat a na�ítat nastavení aplikace. Je
vyuûíván ob�ma jiû zmín�n˝mi �ástmi aplikace.
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Kapitola 4
Implementace

Pro v˝voj aplikace jsem pouûil integrované v˝vojové prost�edí (IDE) Qt Creator [10] a
programoval jsem ji v programovacím jazyce C++, protoûe s ním mám nejv�töí zkuöe-
nosti a p�iöel mi pro tento ú�el vhodn .̋ Aplikace je pom�rn� v˝konov� náro�ná, protoûe
se �asto aktualizují hodnoty period a entropie a na sb�rnicích se pohybuje velké mnoû-
ství zpráv.

Vyuûíval jsem knihovnu Qt verze 5.2 [11–12] od firmy Digia. Knihovna je mul-
tiplatformní, takûe bez problém� funguje na poûadovaném opera�ním systému Debian
GNU/Linux. Krom� toho ûe je knihovna multiplatformní pat�í mezi její v˝hody usnad-
n�ní práce se soubory, systém signál� a slot� pro komunikaci mezi objekty, základní
podpora na�ítání a ukládání nastavení aplikace, jazyk QML a p�ipravené datové struk-
tury pro komunikaci s uûivatelsk˝m rozhraním.

Jak jsem jiû popsal v sekci 3.2 (Architektura, datové struktury), aplikaci jsem roz-
d�lil na t�i hlavní �ásti, na jádro aplikace, uûivatelské rozhraní a modul pro na�ítání a
ukládání nastavení.

Vöechny t�i �ásti spolu komunikují pomocí systému signál� a slot�. Jedná se o sys-
tém, kter˝ umoû�uje snadné a rychlé p�edávání zpráv mezi objekty. Objekt, kter˝ chce
reagovat na vyvolání n�jakého signálu p�ipojí sv�j slot k tomuto signálu a kdyû je signál
vyvolán, tak jsou automaticky zavolány vöechny sloty, které jsou na n�j p�ipojené.

Pro tvorbu uûivatelského rozhraní jsem pouûil jazyk QML, kter˝ je primárn� ur�en
k tvorb� uûivatelského rozhraní pro dotyková za�ízení. Dalöím z d�vod� pro v˝b�r QML
je to, ûe se v n�m dá rozhraní vytvá�et velmi rychle, coû bylo vhodné p�i prvotním návrhu
i p�i dalöím zpracování p�ipomínek od vedoucího práce a od technik� firmy Volkswagen.

Díky tomu, ûe QML je vícevláknové, tak v˝po�ty hodnot, které provádí jádro apli-
kace, mohou probíhat v hlavním vlákn� aplikace a neblokují vykreslování uûivatelského
rozhraní, které je díky tomu velmi plynulé.

B�hem v˝voje jsem komunikoval s vedoucím této práce a techniky z firmy Volkswagen
pomocí systému Redmine, coû je nástroj pro správu projektu a umoû�uje snadnou
komunikaci t˝mu.
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4. Implementace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
4.1 Rozd�lení na moduly

V této kapitole popisuji podrobn�ji implementaci jednotliv˝ch �ástí aplikace. Vöechny
názvy t�íd a struktur jsou uvád�ny tak, jak jsou pojmenovány ve zdrojovém kódu, tedy
v anglickém jazyce.

4.1.1 Jádro aplikace

Obrázek 4.1. Základní struktura jádra aplikace.

Jak jsem jiû nazna�il v sekci 3.2, jádro aplikace obsahuje n�kolik t�íd, které slouûí
k ovládání anal˝zy provozu na sb�rnici a k jeho vlastní anal˝ze. Struktura t�íd jádra
aplikace je znázorn�na na obrázku 4.1.

Základem je t�ída CanLog, která umoû�uje na�íst data z log souboru vytvo�eného
nástrojem candump nebo spustit a pozastavit anal˝zu online provozu, p�ípadn� se po-
souvat v �ase v momentáln� probíhající anal˝ze provozu.

Parsování dat log souboru je implementováno funkcí sscanf ze standardní knihovny
jazyka C, tato funkce na�ítá data z textového �et�zce podle zadaného formátu. Zkouöel
jsem i parsování regulárními v˝razy, které jsou implementované v knihovn� Qt, ale to
bylo aû desekrát pomal�jöí, proto jsem zvolil parsování pomocí sscanf. P�i parsování
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jsou na�teny vöechny CAN sb�rnice, které se v logu vyskytují a pro kaûdou je vytvo-
�ena instance t�ídy CanInterface. B�hem na�ítání také probíhá parsování CAN zpráv a
vytvá�ení instancí t�ídy CanFrame pro kaûdou zprávu, které jsou p�edávány p�ísluön˝m
instancím t�ídy CanInterface.

P�i spuöt�ní anal˝zy online provozu se vyuûívá knihovna libudev, která slouûí k zís-
kávání informací o za�ízeních v po�íta�i s opera�ním systémem Linux. Pomocí knihovny
se najdou vöechny CAN sb�rnice v systému a pro ty jsou následn� vytvo�eny instance
t�ídy CanInterface. V tomto p�ípad� CanLog nena�ítá ûádné CAN zprávy, ale nastaví
CanInterface do módu, kdy je otev�en socket na p�ísluönou CAN sb�rnici a t�ída Ca-
nInterface se poté sama stará o p�íjem zpráv z konkrétního sb�rnice a vytvá�ení instancí
t�ídy CanFrame.

B�hem p�ehrávání t�ída CanLog periodicky aktualizuje jednotlivé instance t�ídy Ca-
nInterface, které v p�ípad� anal˝zy log souboru a anal˝zy historie online provozu na
sb�rnici vytvá�ejí instance t�ídy CanIdGroup, pokud jeöt� neexistují, podle toho, jaké
CAN ID se v tu chvíli v komunikaci vyskytovaly. P�i anal˝ze online provozu jsou in-
stance CanIdGroup vytvá�eny ihned, kdy je zpráva s dan˝m CAN ID p�ijata a CanI-
dGroup jeöt� neexistuje. CanInterface p�i aktualizaci nebo p�ijetí nové zprávy p�edá
zprávu p�ísluöné instanci CanIdGroup podle identifikátoru p�ijaté zprávy.

CanIdGroup p�i p�ijetí nové zprávy aktualizuje pomocí t�íd PeriodCalculator a En-
tropyCalculator statistiky a vyvolá p�ísluöné signály p�i zm�n� hodnot.

PeriodCalculator a EntropyCalculator po�ítají periodu, entropii a odchylku t�chto
hodnot. K v˝po�tu vyuûívám vzorec pro v˝po�et klouzavého pr�m�ru s vhodnou kon-
stantou zapomínání. V˝po�et odchylky probíhá tak, ûe se po�ítají dva pr�m�ry s r�znou
konstantou zapomínání a odchylka se rovná rozdílu t�chto dvou pr�m�r�.
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4. Implementace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
4.1.2 Uûivatelské rozhraní

Obrázek 4.2. Základní struktura C++ �ásti uûivatelského rozhraní.

Jak jsem jiû uvedl vlastní uûivatelské rozhraní je napsané v jazyce QML, kter˝ je
poskytován knihovnou Qt. Uûivatelské rozhraní obsahuje definice vöech dialog� které
se v aplikaci vyskytují, hlavní okno aplikace, dialogy pro nastavení jednotliv˝ch CAN
sb�rnic a CAN ID, atd. Také obsahuje komponenty, které ur�ují, jak se budou zobra-
zovat data poskytovaná jednotliv˝mi modely.

Mimo vlastní uûivatelské rozhraní jsou sou�ástí tohoto modulu podp�rné t�ídy na-
psané v jazyce C++, jejich struktura je znázorn�na na obrázku 4.2. Jedná se p�eváûn�
o modely, které získávají data z jádra aplikace a formátují je a poskytují vlastnímu uûi-
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vatelskému rozhraní k zobrazení. Modely jsou s jádrem aplikace propojeny systémem
signál� a slot�, kter˝ umoû�uje snadnou a rychlou komunikaci mezi objekty.

Modely, které uûivatelské rozhraní vyuûívá jsou BargraphModel, BitstreamModel,
BitstreamPanelModel, CanIdModel, a EntropyMaskModel.

BargraphModel vytvá�í instance t�ídy BargraphData ke kaûdé instanci t�ídy CanI-
dGroup. T�ída BargraphData je napojena na signály t�ídy CanIdGroup a ukládá a
formátuje hodnoty, které poskytuje t�ída CanIdGroup. P�i zm�n� hodnot t�ída Bargra-
phData vyöle signál o zm�n�, ten se dostane do modelu a poté se z modelu dostane
k vlastnímu uûivatelskému rozhraní, které aktualizuje hodnoty v sloupcov˝ch grafech.

BitstreamModel je model, kter˝ je napojen p�ímo na instance t�ídy CanIdGroup a
slouûí k zobrazování zpráv v �ase tak, jak se zprávy na sb�rnici objevují. M�ûe b˝t
napojen na n�kolik instancí t�ídy CanIdGroup zárove� a tedy zobrazovat i více CAN
ID sou�asn�.

BitstreamPanelModel slouûí ke správ� instancí t�ídy BitstreamModel, kter˝ch se
v aplikaci m�ûe vyskytovat libovolné mnoûství. Umoû�uje jejich p�idávání i odebírání.

CanIdModel slouûí k zobrazení seznamu CAN ID, které se vyskytují na konkrétní
sb�rnici, v dialogu pro nastavení CAN sb�rnice. Tento model umoû�uje zobrazení, nebo
skrytí jednotliv˝ch CAN ID z bargraph panelu.

EntropyMaskModel slouûí k zobrazení a úprav� masek, které se vyuûívají p�i v˝po�tu
entropie. Tyto masky vyjad�ují, jaké bity zpráv se mají p�i v˝po�tu entropie ignorovat.

4.1.3 Modul pro na�ítání a ukládání nastavení aplikace

Obrázek 4.3. Základní struktura modulu pro ukládání a na�ítání konfigurace.

Tento modul obsahuje pouze abstraktní t�ídu SettingsInterface a t�ídu Settings, vizte
obrázek 4.3. T�ída Settings je singleton, kter˝ je vyuûíván nap�í� celou aplikací. Umoû-
�uje explicitn� na�ítat a ukládat nastavení aplikace. Také se stará o automatické na�í-
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4. Implementace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
tání a ukládání nastavení podle toho, jaká aktuáln� probíhá anal˝za. Rozliöuje konfi-
gurace podle jmen a velikostí log soubor�, které uûivatel analyzuje. Je tedy moûné mít
pro kaûd˝ log soubor jiné nastavení aplikace, jako jsou nap�íklad masky pro v˝po�et
entropie nebo zobrazené �i skryté CAN sb�rnice.

Pokud chce mít n�jaká t�ída moûnost na�ítat nebo ukládat nastavení, tak musí d�dit
abstraktní t�ídu SettingsInterface. Ta poskytuje �ist� virtuální metody loadSettings a
saveSettings, které volá t�ída Settings p�i na�ítání, p�ípadn� ukládání nastavení. Také
poskytuje metodu registerForSettings, kterou by m�la t�ída, která chce pouûívat nasta-
vení, volat po své inicializaci. Po zavolání této metody se uû nastavení bude automaticky
na�ítat i ukládat, o vöe se stará t�ída Settings.

4.2 Kompilace
V této �ásti popíöi postup kompilace a podmínky, které jen nutné splnit aby bylo moûné
aplikaci zkompilovat. P�i uvád�ní názv� balí�k� budu uvád�t názvy pro opera�ní systém
Debian GNU/Linux, protoûe je to systém, na kterém m�la aplikace primárn� fungovat
a na kterém probíhalo její testování.

4.2.1 Závislosti
Pro kompilaci aplikace je nutné mít nainstalovan˝ C++ kompilátor, nap�íklad GCC.
Dále je nutné mít nainstalované knihovny libudev, Qt alespo� verze 5.2, pluginy pro Qt
Declarative a hlavi�kové soubory knihoven a plugin�. Seznam balí�k�, které je nutné
nainstalovat:.build-essential – obsahuje mimo jiné i GCC kompilátor a hlavi�kové soubory stan-

dardní knihovny jazyka C a C++. libudev-dev.qt5-default (Ø 5.2).qtdeclarative5-dev (Ø 5.2).qtdeclarative5-qtquick2-plugin (Ø 5.2).qtdeclarative5-quicklayouts-plugin (Ø 5.2).qtdeclarative5-window-plugin (Ø 5.2).qtdeclarative5-controls-plugin (Ø 5.2).qtdeclarative5-models-plugin (Ø 5.2)

Tyto balí�ky je moûné v opera�ním systému Debian Linux nainstalovat nap�íklad
p�íkazem apt-get install.

4.2.2 Postup kompilace
Po spln�ní závislostí, které byly uvedeny v p�edchozím kroku je dalöím krokem kompi-
lace získání zdrojového kódu, nap�íklad z GIT repozitá�e, a spuöt�ní terminálu v adre-
sá�i se zdrojov˝m kódem.

Dále je nutné vygenerovat Makefile, to je moûné pomocí p�íkazu qmake, kter˝ jej
vygeneruje podle souboru s pojektem. qmake spustíme v adresá�i se zdrojov˝mi kódy
takto: qmake CONFIG+=release. Po úsp�öném dokon�ení p�íkazu by m�l b˝t vygenero-
ván Makefile.

Nyní je moûné spustit vlastní kompilaci p�íkazem make, kter˝ zkompiluje aplikaci
podle vygenerovaného Makefile z p�edchozího kroku. Po úsp�öném ukon�ení p�íkazu
make je kompilace dokon�ena a program m�ûe b˝t spuöt�n vygenerovan˝m spustiteln˝m
souborem.
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4.3 QtCreator projekt

Obrázek 4.4. V˝vojové prost�edí Qt Creator.

Jak jsem jiû uvedl pro v˝voj aplikace jsem pouûíval IDE Qt Creator. Jedná se o v˝-
vojové prost�edí primárn� ur�ené pro v˝voj aplikací v C++ s vyuûitím knihovny Qt.

Po otev�ení projektu Qt Creator zobrazuje strom projektu s jeho zdrojov˝mi kódy,
ukázka s otev�en˝m projektem je vid�t na obrázku 4.4. Vpravo je vid�t editor zdrojového
kódu. Qt Creator také umoû�uje projekt zkompilovat a spustit, b�hem jeho b�hu je vid�t
standardní v˝stup i standardní chybov˝ v˝stup aplikace.

IDE také obsahuje uûivatelské rozhraní pro GNU Project Debugger (GDB), které
se pom�rn� snadno pouûívá. Dá se pomocí n�ho ladit vyvíjená aplikace, podporuje i
breakpointy a krokování b�hu aplikace.
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Kapitola 5
Testování

B�hem v˝voje aplikace probíhalo intenzivní testování aplikace. Testovali jsme ji já i m�j
vedoucí a samoz�ejm� také technici z firmy Volkswagen. Komunikovali jsme spolu po-
mocí ticketovacího systému Redmine (viz obrázek 5.1), kter˝ celou komunikaci usnad-
nil. Vy�eöené p�ipomínky jsme ozna�ovali jako uzav�ené, aby komunikace z�stávala
p�ehledná.

Obrázek 5.1. Seznam uzav�en˝ch p�ipomínek v ticketovacím systému Redmine.

P�ipomínky, které b�hem testování aplikace vznikaly se t˝kaly jak vzhledu uûiva-
telského rozhraní, tak i funk�nosti aplikace. B�hem v˝voje jsme postupn� testovali i
n�kolik zp�sob� v˝po�tu entropie a r�zné konstanty zapomínání pro v˝po�et klouza-
vého pr�m�ru, kter˝ se vyuûívá pro v˝po�et hodnot periody a entropie zpráv. Konstanty
jsme museli nastavit tak, aby byly dob�e vid�t anomálie v komunikaci na sb�rnici.

Já jsem své testování b�hem v˝voje provád�l na opera�ním systému Gentoo
GNU/Linux. Anal˝zu log souboru z nástroje candump jsem testoval na souboru
dodaném vedoucím práce a na souborech, které jsem si ru�n� vytvo�il pomocí nástroje
candump z balí�ku can-utils. Anal˝zu online provozu na sb�rnici jsem mohl testovat
díky jadernému modulu vcan, kter˝ umoû�uje vytvá�ení lokálních virtuálních CAN
sb�rnic na po�íta�i. Data pro tyto sb�rnice jsem generoval nástrojem cangen z jiû
zmín�ného balí�ku can-utils. Balí�ek také obsahuje nástroj canreplay, kter˝ umoû�uje
p�ehrávat log soubor uloûen˝ nástrojem candump na virtuální CAN sb�rnici.

Virtuální sb�rnice typu vcan jsem p�idával do systému nástrojem ip takto: ip link
add type vcan. Takto p�idané sb�rnice jsou automaticky pojmenované vcan0, vcan1
atd., p�ed jejich pouûitím je nutné je aktivovat p�íkazem ip link set dev vcan0 up.
Po vytvo�ení a aktivování sb�rnic jsem na nich nástrojem cangen generoval provoz
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a nechal ho analyzovat vyvíjenou aplikací. Pomocí parametr� nástroje cangen jsem
otestoval chování aplikace p�i nízk˝ch i vysok˝ch periodách i p�i r�zn˝ch entropiích
zpráv.

5.1 Log soubory z firmy Volkswagen
Technici firmy Volkswagen nám poskytli k testování kompletní záznam komunikace
vöech sb�rnic v automobilu zachycen˝ b�hem jízdy na testovacím okruhu. Tento auto-
mobil je upraven pro ú�ely testování, takûe má vöechny sb�rnice p�ipravené pro p�ipojení
k po�íta�i a b�hem jízdy je moûné ovliv�ovat komunikaci na jednotliv˝ch sb�rnicích,
nap�íklad ji p�eruöit. Díky tomu je moûné simulovat r�zné útoky a sledovat, jak se m�ní
parametry komunikace.

V tomto log souboru byla zaznamenaná komunikace na öesti sb�rnicích, jeho délka
byla 1 minutu a 40 vte�in. Log soubor obsahoval velké mnoûství zpráv s periodou od
10 ms aû do n�kolika vte�in. N�které zprávy se periodicky opakovaly, jiné byly velmi
nepravidelné a m�ly i r�znou velikost dat. Entropie zpráv se také velmi liöila. Log
obsahoval velké mnoûství zpráv s r�zn˝mi parametry, takûe to byl v˝born˝ vzorek pro
testování.

5.2 Robot

Obrázek 5.2. Demonstra�ní robot vyuûit˝ p�i testování [13].

Jako dalöí zdroj testovacího log souboru jsme vyuûili demonstra�ního robota (viz
obrázek 5.2), kterého v rámci své diplomové práce vytvo�il Ing. Michal Voká� [13]. Ro-
bot pouûívá n�kolik CAN sb�rnic ke komunikaci periferií podobn� jako jsou vyuûity
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v automobilech. Na sb�rnicích probíhá nap�íklad v˝m�na informací o rychlosti nebo
aktuální poloze. Robot je moûné ovládat mobilní aplikací z tabletu s opera�ním systé-
mem Android nebo spustit automatick˝ reûim, kdy se robot snaûí najít objekt ozna�en˝
�árov˝m kódem.

Log soubory z demonstra�ního robota jsme vygenerovali vzdálen� p�es Secure Shell
(SSH). Vygenerovali jsme je jak v reûimu ovládání mobilní aplikací, tak i v automatic-
kém reûimu robota, kdy robot hledal p�ekáûku. Tyto logy jsou k nahlédnutí na p�iloûe-
ném CD.

Po na�tení log soubor� do aplikace bylo vid�t, ûe v robotu je n�kolik sb�rnic na
kter˝ch probíhá v˝m�na informací. Nejv˝razn�jöí byly zprávy s CAN ID obsahující
informace o aktuální poloze robota. P�i prudkém zrychlení perioda i entropie zpráv
stoupaly, protoûe se poloha aktualizovala �ast�ji. Naopak p�i zpomalení bylo vid�t, jak
se odchylky period i entropie dostávají do záporn˝ch �ísel.

5.3 äkoda Octavia

Obrázek 5.3. Zapojení pro testování na automobilu äkoda Octavia.

Testování anal˝zy online provozu jsme provád�li na automobilu zna�ky äkoda Octa-
via, kter˝ je v laborato�i na �VUT FEL na Karlov� nám�stí. Ten má pro p�ipojení
k po�íta�i p�ipravenu jednu sb�rnici CAN, na které se posílají informace nap�íklad
o poûadavku na staûení okénka nebo informace o tom, zda jsou otev�ené nebo zav�ené
dve�e.

Abychom mohli otestovat i dotykové ovládání aplikace, tak jsme sb�rnici z automo-
bilu p�ipojili p�es CAN-PCI adaptér ke stolnímu po�íta�i, protoûe notebook s dotyko-
vou obrazovkou nemá kartu pro p�ipojení CAN sb�rnice. Na notebooku, kde jsme cht�li
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otestovat anal˝zu komunikace jsme vytvo�ili virtuální CAN sb�rnici pomocí jaderného
modulu vcan. P�es SSH jsme na stolním po�íta�i spustili candump a na notebooku ca-

nreplay, kter˝ data získaná p�es candump p�es SSH p�eposílal na místní virtuální CAN
sb�rnici. Díky tomu se komunikace ze sb�rnice dostala p�es stolní po�íta� z automobilu
do notebooku s dotykovou obrazovkou, kde b�ûela naöe aplikace. Fotografie zapojení je
na obrázku 5.3.

Zkouöeli jsme, zda bude v aplikaci vid�t, kdyû se budou zprávy posílané automobilem
m�nit. P�i otev�ení dve�í �idi�e se ve zprávách s CAN ID zm�nil poslední bit zprávy.
Kdyû byly dve�e �idi�e zav�ené, tak poslední bit zprávy byl 0, p�i jejich otev�ení se
zm�nil na 1. Zprávy o stavu otev�ení dve�í posílá automobil periodicky s periodou 100
ms. Dále jsme zkouöeli, jaké zprávy se na sb�rnici objeví p�i stisku tla�ítka na ovládání
okénka spolujezdce. P�i stisku tla�ítka na staûení okénka se na sb�rnici periodicky posí-
laly zprávy o délce 2 byty s r�zn˝m obsahem, podle toho zda se jednalo o stisk tla�ítka
pro staûení nebo vytaûení okénka. Pokud jsme tla�ítko p�idrûeli zprávy se opakovaly.
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Kapitola 6
Uûivatelská dokumentace

V této kapitole popíöu, jak je moûné spustit anal˝zu komunikace na sb�rnici a p�edsta-
vím, jaké má aplikace funkce. Názvy prvk� uûivatelského rozhraní jsem nechal v ang-
lickém jazyce, ve kterém je napsané celé uûivatelské rozhraní aplikace.

6.1 Spuöt�ní

Obrázek 6.1. Hlavní okno aplikace.

Spuöt�ná aplikace je vid�t na obrázku 6.1, lze ji spustit dv�ma zp�soby. Bu� bez
parametr�, poté je nutné z menu Source vybrat log soubor, kter˝ se bude analyzovat,
a spustit jeho anal˝zu tla�ítkem Play. V menu Source je také moûné vybrat anal˝zu
online provozu na sb�rnici, která automaticky detekuje dostupné CAN sb�rnice a spustí
anal˝zu provozu.

Druh˝m zp�sobem spuöt�ní aplikace je spuöt�ní z terminálu, kdy jako první parametr
je moûné aplikaci p�edat cestu k log souboru, kter˝ bude analyzován.

6.2 Ovládání aplikace
Hlavní okno aplikace je na obrázku 6.1. Po na�tení log souboru z disku je moûné spustit
anal˝zu komunikace tla�ítkem Play ve spodní �ásti aplikace. Pokud uûivatel vybral
moûnost Live, tak se automaticky spustí anal˝za online komunikace.
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Obrázek 6.2. Seznam CAN sb�rnic v aplikaci.

Obrázek 6.3. Dialog pro nastavení CAN sb�rnice.

Obrázek 6.4. Bargraph panel obsahující sloupcové grafy pro jednotlivá CAN ID.

V horní �ásti aplikace se na�te seznam CAN sb�rnic (viz obrázek 6.2), které je moûné
jednoduch˝m kliknutím myöí povolit nebo zakázat. Dlouh˝m stiskem tla�ítka s názvem
CAN sb�rnice se otev�e její nastavení, viz obrázek 6.3. V nastavení je moûné povolit
nebo zakázat jednotlivé CAN ID, která se v komunikaci objevují, p�ípadn� povolit nebo
zakázat celou sb�rnici.

Po spuöt�ní anal˝zy logu tla�ítkem Play se v �ásti bargraph panel zobrazí sloupcové
grafy zobrazující hodnoty period, entropií a jejich odchylek pro vöechna povolená CAN
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. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.2 Ovládání aplikace

ID, obrázek 6.4. Anal˝zu je moûné pozastavit stejn˝m tla�ítkem, kter˝m byla spuöt�na.
P�i kliknutí na �asovou osu vedle tla�ítka pro spuöt�ní, nebo pozastavení anal˝zy, se
posune anal˝za do odpovídajícího �asu. P�i pozastavení online anal˝zy provozu na
sb�rnici se budou stále sbírat nová data ze sb�rnice, ale nebude probíhat jejich anal˝za.
P�i znovuspuöt�ní online anal˝zy v reûimu zpoûd�né anal˝zy komunikace se �asov˝
posun zruöí a p�ejde se zp�t do módu online anal˝zy provozu.

Pro kaûdé CAN ID na kaûdé CAN sb�rnici je zobrazen jeden bargraph box obsahující
4 sloupcové grafy. Kaûd˝ sloupcov˝ graf znázor�uje periodu nebo entropii zpráv nebo
jejich odchylky. CAN ID a sb�rnice jsou vypsány v horní �ásti bargraph boxu. Kliknutím
na bargraph box se zobrazí nebo skryjí �íselné hodnoty sloupcov˝ch graf�. Bargraph
boxy je moûné p�etahovat a �adit. Dlouh˝m stistknutím myöi nebo podrûením prstu
nad bargraph boxem se box aktivuje a potom je moûné ho p�esouvat.

Obrázek 6.5. Bitstream s jedním CAN ID.

Pokud uûivatel p�etáhne bargraph box do bitstream panelu na prázdné místo, tak se
za�nou objevovat zprávy s CAN ID, ke kterému pat�il p�etaûen˝ bargraph box. Takto
zobrazované zprávy jsou vid�t na obrázku 6.5. Pokud uûivatel p�etáhne bargraph box
na CAN ID, které v bitstream panelu jiû je, tak se zobrazí zprávy obou nebo více CAN
ID spolu v �ase tak, jak byly p�ijímány, obrázek 6.6. P�i dlouhém stisknutí n�kterého
CAN ID nebo jejich skupiny v bitstream panelu a p�etaûení mimo n�j se daná poloûka
odebere.
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Obrázek 6.6. Bitstream s dv�ma CAN ID.

Obrázek 6.7. Dialog pro nastavení CAN ID.

Obrázek 6.8. Dialog pro správu masek pro v˝po�et entropie.
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Obrázek 6.9. Dialog pro úpravu masky pro v˝po�et entropie.

Pokud uûivatel dlouze stistkne bargraph box, ale nikam ho nep�esune, tak se otev�e
nastavení CAN ID, ke kterému bargraph box pat�í. Dialog nastavení je vid�t na obrázku
6.7. V n�m je moûné CAN ID zakázat, to poté nebude vid�t v bargraph panelu. Dále
je moûné vybrat masku entropie, která se pouûije pro v˝po�et entropie zpráv a bude
znázorn�na i v bitstream panelu ve zprávách s tímto CAN ID.

Masky pro v˝po�et entropie je moûné vytvá�et a m�nit v editoru masek, kter˝ se
otev�e po kliknutí na tla�ítko Entropy masks v horním panelu aplikace. V tomto dialogu,
kter˝ je na obrázku 6.8, je moûné masky p�idávat, p�ípadn� editovat nebo mazat. P�i
p�idávání nebo editování masky se zadává její název a �erven� se ozna�ují bity, které
se mají p�i v˝po�tu entropie s danou maskou ignorovat. Dialog pro p�idávání a úpravu
masek je vid�t na obrázku 6.9.

Dalöím tla�ítkem v horním panelu je Views, které otev�e menu, kde je moûné skr˝vat
jednotlivé panely aplikace a tla�ítko About, které zobrazí informace o verzi a licenci.

Posledním tla�ítkem je Configuration, které umoû�uje uûivateli explicitn� na�íst nebo
uloûit jinou konfiguraci, neû je automaticky na�tená konfigurace podle aktuáln� probí-
hající anal˝zy.

Vzhled celé aplikace p�i probíhající anal˝ze komunikace na sb�rnici je vid�t na ob-
rázku 6.10.

Obrázek 6.10. Celá aplikace p�i probíhající anal˝ze komunikace.
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Kapitola 7
Záv�r

Cílem mé bakalá�ské práce bylo vytvo�it grafick˝ nástroj pro vizualizaci vybran˝ch dy-
namick˝ch parametr� v komunikaci na automobilové sb�rnici CAN, kter˝ bude moûné
vyuûít p�i hledání anomálií, kdyû se úto�ník snaûí ovlivnit komunikaci na sb�rnici.
Nástroj jsem navrhl a vytvo�il podle poûadavk� vedoucího práce a technik� z firmy
Volkswagen, pro kterou byla aplikace primárn� vyvíjena. Vöechny poûadavky, které jsou
uvedeny na za�átku práce jsem splnil a aplikace je funk�ní. Zpracoval jsem i poûadavky,
které vnikaly testováním aplikace vedoucím práce a techniky firmy Volkswagen.

Dalöími funkcemi, které by se daly v práci implementovat by mohla b˝t nap�íklad
historie hodnot period a entropie a jejich odchylek, která by byla znázorn�na v p�e-
hledném grafu. I po odevzdání bakalá�ské práce budu rád dál zpracovávat dodate�né
poûadavky, které by mohly vzniknout dalöím testováním aplikace. Zdrojov˝ kód apli-
kace je dokumentovan˝ pomocí Doxygenu, takûe by nem�l b˝t problém aby se v n�m
vyznal n�kdo dalöí v p�ípad�, ûe by cht�l aplikaci dále vyvíjet.

Na základ� poûadavku firmy Volkswagen není aplikace ve�ejná a tudíû soubory se
zdrojov˝m kódem nejsou na p�iloûeném CD. Aplikace by se totiû dala vyuûít k reverz-
nímu inûen˝rství automobilové komunikace a k p�íprav� útok� na automobily.
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P�íloha A
Zkratky

CAN Control Area Network, sériová sb�rnice vyuûívaná v automobilové komu-
nikaci

CAN ID �íseln˝ identifikátor CAN zprávy
IDS Intrusion Detection System

NRZ Non-Return-To-Zero kódování
IDE Integrované v˝vojové prost�edí (Integrated Development Environtment)

QML deklarativní jazyk pro tvorbu uûivatelského rozhraní implementovan˝
v knihovn� Qt
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P�íloha B
Obsah p�iloûeného CD

/bp Text bakalá�ské práce ve formátu PDF.
/log Log soubory z demonstra�ního robota pouûité p�i testování aplikace.
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